Praxis-Leittaden:

Datenschutzaudit richtig
selbst durchtithren.

9 Tipps, wie Sie die Ubersicht Giber lhren
Datenschutz zuruckgewinnen.
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Herzlich Willkommen!

Schon, dass Sie sich unseren Praxisleitfaden
~Datenschutzaudit richtig selbst durchfiih-
ren” heruntergeladen haben.

Ich habe ihn flr Sie erstellt, um Ihnen dabei zu
helfen, den Uberblick und die Kontrolle Uber
Ihren Datenschutz zuruckzuerlangen.

Der Leitfaden enthalt 9 wichtige Punkte, die
Sie bei der Durchfihrung eines internen Da-
tenschutzaudits beachten sollten.

Ein Datenschutzaudit ist ein wesentliches Inst-
rument, um die Datenschutzkonformitat eines
Unternehmens zu bewerten und zu verbes-
sern. Es hilft, Risiken frihzeitig zu erkennen,
Prozesse zu optimieren und gesetzliche Anfor-
derungen zu erfullen.

Dieser Leitfaden bietet eine praxisnahe
Schritt-fur-Schritt-Anleitung zur Durchfuh-
rung eines strukturierten Datenschutzaudits.

Ich winsche lhnen viel Freude und Erfolg bei
der Umsetzung.

Jacqueline Neiazy
Partnerin Datenschutz & Geschaftsfuhrerin

Ich durfte bereits unzahlige
Datenschutzaudits fur Unterneh-
men aller GréBen durchflihren
und unterstultze viele Betriebe
als externe Datenschutzbeauf-
tragte. Deshalb weil3 ich genau,
welche Herausforderungen bei
Datenschutzaudits entstehen
und worauf es bei der effizien-
ten Durchfihrung ankommt.
AuBBerdem beobachte ich haufig,
dass Datenschutz-Verantwort-
liche Schwierigkeiten haben, die
Ubersicht und Kontrolle liber
die Datenschutz-Infrastruktur zu
behalten. Dieser Leitfaden soll
Ihnen dabei helfen, einen Selbst-
check in lhrem Unternehmen
durchzufihren.



Schritt 1: Vorbereitung
auf das Audit

TIPP 1: ZIEL DES AUDITS FESTLEGEN

Bevor das Audit startet, muss geklart werden,
welches Ziel erreicht werden soll. Mégliche Audit-
Typen, z. B. (nicht abschlieBend):

» Reifegradmessung: Analyse des aktuellen
Datenschutzmanagementsystems (DSMS)
und Bewertung des Reifegrads

» Gesamtheitliches Audit: Gesamtbewertung
der Datenschutzkonformitat des
Unternehmens

TIPP 2: KICK-OFF TERMIN MIT FACH-
VERANTWORTLICHEN

Im ersten Meeting werden die Fachverantwortli-
chen der betroffenen Abteilungen Uber den Ablauf
informiert. Hierbei geht es insbesondere um:

= Klarung des Audit-Ziels

= Abstimmung der Interviewtermine mit den
relevanten Fachabteilungen

Praxistipp: Bereiten Sie eine pragnante Agen-
da fur den Kick-Off vor, um eine effiziente und

zielgerichtete Besprechung sicherzustellen.

TIPP 3: SICHTUNG BESTEHENDER
DOKUMENTATIONEN

Zur optimalen Vorbereitung sollten bereits vor-
handene Verarbeitungsverzeichnisse (VVT) oder
andere Datenschutzdokumentationen gesichtet
werden. Dies erleichtert die strukturierte Befra-
gung und spart Zeit.

Praxistipp: Nutzen Sie bestehende Unterla-
gen, insbesondere VVTs, als Basis fur gezielte

Fragen in den Interviews. Dies hilft, Redundan-
zen zu vermeiden und gezielt Schwachstellen
zu identifizieren.




Schritt 2: Durchfithrung
der Interviews

TIPP 4: ZIELE DER INTERVIEWS

= Erfassen der Ist-Situation hinsichtlich der
Datenschutz-Infrastruktur und DatenflUssen

= |dentifikation relevanter Prozesse und PruU-
fung der Konformitat

» Llckenanalyse in bestehenden Datenschutz-
prozessen

TIPP 5: INTERVIEWABLAUF

» Falls bereits Dokumente vorliegen: Gezielte
Fragen zu den Inhalten, Uberprifung auf
Aktualitat und Vollstandigkeit

= Falls keine Dokumentation vorhanden ist:
Erfassen und Dokumentieren aller relevan-
ten Prozesse mit Hilfe der Fachabteilungen

Praxistipp: Lassen Sie sich von den Fachabtei-
lungen durch eine Kunden- oder Mitarbeiter-
Journey fuhren. So bekommen Sie einen rea-

listischen Einblick in die Prozesse. Simulieren
Sie Anfragen und Vorfalle, um Schwachstellen
in der Reaktionsfahigkeit zu erkennen.

Schritt 3: Audit-Findings
und Berichterstellung

TIPP 6: SOLL-IST-VERGLEICH

Nach den Interviews erfolgt der Abgleich des IST-
Zustands mit den datenschutzrechtlichen Anfor-
derungen:

» Definition des Soll-Zustands anhand
gesetzlicher Vorgaben und Best Practices.

= Vergleich mit den ermittelten Audit-
Ergebnissen.

» Festhalten von Abweichungen und
potenziellen Risiken

TIPP 7: DOKUMENTATION UND
PRIORISIERUNG

= Dokumentation der Findings im
Audit-Bericht

» Falls Prozesse konform sind: Bestatigung der
Einhaltung

» Falls Verbesserungspotential besteht:
Empfehlung konkreter Mal3nahmen

» Falls Verstol3e identifiziert werden:
Eskalation & Festlegung eines Aktionsplans

» Risikobewertung und Priorisierung
der Findings

Praxistipp: Nutzen Sie eine Priorisierungsma-
trix, um die identifizierten Risiken nach Dring-

lichkeit und Auswirkungen zu bewerten und
Handlungsbedarfe klar zu kommunizieren.




Schritt 4: Nachbereitung
und Schulungen

TIPP 8: NACHBEREITUNG DES AUDITS

= MalBnahmenplan erstellen: Klarung der
Zustandigkeiten und Fristen fur die
Umsetzung der empfohlenen MalBnahmen

» Follow-up-Termine festlegen: RegelmaRige
Uberprifung der Fortschritte und gegebe-
nen falls Anpassung der Malinahmen

» Dokumentation der Umsetzung: Nachweise
Uber Verbesserungen sammeln, um
Compliance gegenuber Aufsichtsbehdrden
belegen zu kénnen

*= Luckenanalyse in bestehenden Datenschutz
prozessen

TIPP 9: SCHULUNG UND
SENSIBILISIERUNG

» Schulung der Mitarbeitenden basierend auf
den Audit-Ergebnissen, um das
Datenschutzbewusstsein zu starken

= Erstellung von Richtlinien und Leitfaden
fur betroffene Abteilungen, sofern
erforderlich

Praxistipp: Integrieren Sie Datenschutz in be-
stehende Schulungsprogramme, um kontinu-

ierliche Awareness zu gewahrleisten. Nutzen
Sie das Audit auch als Awareness-MaRnahme.

CHECKLISTE
Wann muss ein Datenschutzaudit
durchgefiihrt werden?

In folgenden Fallen ist ein Audit besonders

empfehlenswert:

v

Zweifel an der Effektivitat des Datenschutz-
managementsystems, durchgefthrter
Datenschutz-Folgenabschatzungen, Prozesse
zum Umgang mit Betroffenenanfragen und
an gelegter Verzeichnisse von Verarbei-
tungstatigkeiten

Keine spezifischen DatenschutzmalRnahmen
fur einzelne Unternehmensbereiche wie IT,
Marketing, Vertrieb, HR

Umfangreiche Auftragsverarbeitungsver-

trage

Gefahren fur die IT-Sicherheit, drohende
oder mogliche Hackerangriffe

Zweifel an ausreichenden Sicherheitsvorkeh-
rungen fur Server und Buiros



Uber ISiCO

Datenschutz und IT-Sicherheit sind mehr als nur Compliance - sie sind der Schlussel zu nachhalti-
gem Unternehmenserfolg. Seit 2011 unterstitzen wir Unternehmen aus allen Branchen dabei, Daten-
schutz, Informationssicherheit und Datenstrategie ganzheitlich und wirtschaftlich sinnvoll zu gestal-
ten. Mit tiefgehendem Fachwissen, strategischer Beratung und einem klaren Verstandnis fur digitale
Geschaftsmodelle entwickeln wir Ldsungen, die praxisnah und zukunftssicher sind.

Unser Ansatz: Als eine der fiuhrenden Unternehmensberatungen in Deutschland bieten wir Unter-
nehmen jeder GroBe malRgeschneiderte Strategien und begleiten sie als externe Datenschutz- und
Informationssicherheitsbeauftragte. Namhafte Unternehmen, internationale Verbande und Institu-
tionen aus stark regulierten Branchen vertrauen auf unsere Expertise.

Wir beraten nicht nach Standard, sondern mit Augenmald und fachlicher Exzellenz - immer maRge-
schneidert auf Ihre Ziele optimiert. Wir bieten Ihnen praxisorientierten Schutz, der Ihr Unternehmen
fur die Zukunft starkt und gleichzeitig Risiken minimiert.

Unser Ziel: Unternehmen langfristig schitzen und wirtschaftlichen Erfolg sichern.
Warum ISiCO?

= FUhrende Beratung in Datenschutz & IT-Sicherheit

» Nur praxisnahe & wirtschaftlich sinnvolle L6sungen

» Tiefes Branchenverstandnis & strategische Weitsicht

» Expertise fur digitale Geschaftsmodelle & neue Technologien

= BONUS: Mit caralegal eine starke Software-Ldsung fur effizientes Datenschutzmanagement

Sie kommen nicht weiter?

Vereinbaren Sie Ihren kostenfreien
30-Minuten-Schnell-Check mit mir.
Nutzen Sie dieGelegenheit, ohne groRen Aufwand JACQUELINE NEIAZY

und Verpflichtung herauszufinden, wie Sie die Partnerin Datenschutz & Ge-

Kontrolle im Datenschutz zurickgewinnen kénnen. st rerdn

Anfrage Datenschutzaudit-Schnell-Check » +49 (0)30 21 30 028-0
neiazy@isico.de


https://www.isico.de/anfrage-datenschutzaudit-schnell-check?utm_source=pdf&utm_medium=leitfaden&utm_term=datenschutzaudit_leitfaden_xh

